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ministério público da união
escola superior do ministério público da união
PREGÃO ELETRÔNICO Nº 16/2013
PROCESSO Nº 0.01.000.001375/2013-82



A ESCOLA SUPERIOR DO MINISTÉRIO PÚBLICO DA UNIÃO - ESMPU, UASG 200234, sediada no SGAS, Avenida L2 Sul, Quadra 604, Lote 23, Brasília-DF, torna público que realizará licitação do tipo menor preço, na modalidade Pregão Eletrônico, utilizando recursos de tecnologia da informação - INTERNET, sob a forma de execução indireta e regime de empreitada por preço unitário, no dia 18 de dezembro de 2013, às 10h30 (dez horas e trinta minutos) (horário de Brasília), ou no mesmo horário do primeiro dia útil subsequente, na hipótese de não haver expediente nessa data, por meio do endereço eletrônico www.comprasnet.gov.br, para a aquisição do produto especificado no Anexo I deste edital.



A presente licitação será regida pelas seguintes normas: Lei n° 10.520, de 17 de julho de 2002; Lei nº 8.666, de 21 de junho de 1993; Decreto nº 5.450, de 31 de maio de 2005; Lei Complementar nº 123, de 14 de dezembro de 2006; e demais normas pertinentes.
CAPÍTULO I – CONDIÇÕES PRELIMINARES
1.
O Pregão eletrônico será realizado em sessão pública, por meio da INTERNET, mediante condições de segurança – criptografia e autenticação – em todas as suas fases.

2.
Os trabalhos serão conduzidos por servidora da ESMPU, denominada pregoeira, mediante a inserção e monitoramento de dados gerados ou transferidos para o aplicativo constante da página eletrônica.
CAPÍTULO II - DO OBJETO
1.
A presente licitação tem por objeto a aquisição de uma solução de firewall, conforme especificações constantes do Anexo I deste Edital.
2.
Em caso de discordância entre as especificações do objeto contidas no Comprasnet e as constantes neste edital, prevalecerão as constantes neste edital.
3.
É parte integrante deste edital:
Anexo  I – Termo de Referência;

Anexo II – Termo de Garantia.
CAPÍTULO III - DAS CONDIÇÕES PARA PARTICIPAÇÃO
1. 
Poderão participar desta licitação pessoas jurídicas que explorem ramo de atividade compatível com o objeto licitado e que atendam às condições exigidas neste edital e seus anexos.
2.     Não poderão participar deste pregão:
2.1 consórcio de empresas;
2.2 empresas concordatárias, em recuperação judicial ou que hajam tido sua falência declarada, que se encontrem sob concurso de credores ou em dissolução ou em liquidação;
2.3 empresas que estejam declaradas inidôneas para licitar ou contratar com a Administração Pública, desde que o ato tenha sido publicado no Diário Oficial da União, do Estado, do Distrito Federal ou do Município, pelo órgão que o praticou, bem como as que tenham sido punidas com suspensão temporária de participação em licitação e impedimento de contratar com esta Unidade do MPU;
2.4 empresas prestadoras de serviços que tenham como sócios, gerentes ou diretores, membro ou servidor (este quando ocupante de cargo de direção) do Ministério Público da União, cônjuge, companheiro ou parente até o terceiro grau, inclusive, conforme dispõem o art. 4º da Resolução nº 01, de 7 de novembro de 2005, e art. 1º da Resolução nº 7, de 17 de abril de 2006, do Conselho Nacional do Ministério Público.
CAPÍTULO IV – DO CREDENCIAMENTO

1.
Para ter acesso ao sistema eletrônico, o licitante deve dispor de chave de identificação e de senha pessoal, obtidas junto ao provedor do sistema, onde também poderá informar-se a respeito do funcionamento e do regulamento do sistema, e receber instruções detalhadas para a correta utilização desses dispositivos.

2.
O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada diretamente ou por seu representante, não cabendo ao provedor ou ao órgão promotor da licitação responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.
A perda da senha ou a quebra de sigilo deverá ser comunicada imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

4.
O fornecedor descredenciado no SICAF terá sua chave de identificação e senha suspensas automaticamente.

5.
Nenhuma pessoa, mesmo que credenciada mediante procuração, poderá representar mais de uma empresa nesta licitação.

CAPÍTULO V – DA PARTICIPAÇÃO NA LICITAÇÃO
1.
A participação no pregão eletrônico se dará por meio da digitação da senha pessoal e intransferível do representante credenciado e subsequente encaminhamento da proposta de preços, exclusivamente por meio do sistema eletrônico, observados data e horário limite estabelecidos.

2.
O encaminhamento da proposta de preço pressupõe o conhecimento e atendimento às exigências de habilitação previstas no edital.
3.
A licitante deverá consignar, na forma expressa no sistema eletrônico, em moeda corrente nacional, valor total do item, que não poderá ser superior a R$ 120.000,00 (cento e vinte mil reais), sob pena de desclassificação.

3.1 
Ao registrar seu preço no sistema, o licitante poderá utilizar o campo de Descrição Complementar para apresentar a especificação do seu produto ou apenas registrar “Conforme Edital”, sendo que a utilização de qualquer meio que possibilite a identificação da proponente durante a fase de lances acarretará a desclassificação do licitante.

3.2 
Até abertura da sessão, os licitantes poderão retirar ou alterar o preço  anteriormente apresentado. Porém, aberta a sessão, não serão aceitos pedidos para retirada da proposta, salvo com justificação por escrito e aceita pela Pregoeira.

3.3 No preço cotado deverão estar inclusos todos os custos referentes ao serviço, tais como taxas, impostos, transportes, materiais e ferramentas.
4.
O proponente declarará no sistema, antes de registrar seu preço, sujeitando-se a sanções legais na hipótese de declaração falsa:

a) que cumpre plenamente os requisitos de habilitação exigidos neste edital;


b) que se obriga a informar a existência de fato superveniente e que a empresa não emprega menor;


c) que a empresa conhece e concorda com as condições estabelecidas no edital e que atende aos requisitos de habilitação;


d) que sua proposta foi elaborada de forma independente.


4.1 As declarações mencionadas no item 4 deste Capítulo somente serão visualizadas pelo pregoeiro na fase de habilitação, quando também poderão ser alteradas ou reenviadas pelos fornecedores, por solicitação da pregoeira.

4.2
 Todas as declarações, inclusive a que trata dos benefícios das ME/EPPs, referida no item 5 deste Capítulo, poderão ser visualizadas e impressas a partir da fase de aceitação e habilitação respectivamente, ficando permanentemente disponíveis para consulta e impressão pela pregoeira.
5.
Para usufruir dos benefícios previstos nos Capítulos V e VI da Lei Complementar nº 123/2006, a proponente deverá declarar que cumpre plenamente os requisitos de classificação como microempresa (ME) ou empresa de pequeno porte (EPP), nos termos do art. 3º do referido diploma legal.
6.
Caberá ao proponente acompanhar as operações no sistema eletrônico durante a sessão pública do pregão, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.
7.
O licitante que ensejar o retardamento da execução do certame, não mantiver a proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito prévio da citação e da ampla defesa, ficará impedido de licitar e contratar com a Administração, pelo prazo de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, sem prejuízo das demais sanções civis e penais.
CAPÍTULO VI – DA IMPUGNAÇÃO E DOS PEDIDOS DE ESCLARECIMENTOS
1.

Até 2 (dois) dias úteis antes da data fixada para abertura da sessão pública, qualquer pessoa poderá impugnar o ato convocatório do pregão, na forma eletrônica.

1.1 
A pregoeira decidirá sobre a impugnação no prazo de 24 (vinte e quatro) horas e, sendo acolhida, será definida e publicada nova data para realização do certame.

2.
Os pedidos de esclarecimentos referentes ao processo licitatório deverão ser enviados à pregoeira exclusivamente por meio eletrônico via Internet, no endereço www.comprasnet.gov.br ou cpl@escola.mpu.mp.br.
CAPÍTULO VII – DA ABERTURA DA SESSÃO PÚBLICA
1.
A partir do horário previsto no edital, a sessão pública na Internet será aberta por comando da pregoeira.

2.
A comunicação entre a pregoeira e as licitantes ocorrerá exclusivamente mediante troca de mensagens em campo próprio do sistema eletrônico.
3.
A pregoeira verificará as propostas apresentadas, desclassificando aquelas que não estejam em conformidade com os requisitos estabelecidos no edital.

4.
A desclassificação de proposta será sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos participantes.
5.
O sistema ordenará, automaticamente, as propostas classificadas pela pregoeira, sendo que somente estas participarão da fase de lances.
6.
Serão aplicados os dispositivos relacionados à preferência de contratação para as microempresas e empresas de pequeno porte previstos nos artigos 44 e 45 da Lei Complementar nº 123, de 14 de dezembro de 2006.
CAPÍTULO VIII – DA ETAPA DE LANCES
1.
Classificadas as propostas, a pregoeira dará início à fase competitiva, quando então os licitantes poderão encaminhar lances exclusivamente por meio do sistema eletrônico.
2.
Aberta a etapa competitiva, os representantes dos proponentes deverão estar conectados ao sistema para participar da sessão de lances. A cada lance ofertado o participante será imediatamente informado do seu recebimento e respectivo horário de registro e valor.

3.
O licitante somente poderá oferecer lance inferior ao último ofertado e registrado pelo sistema.

4.
Havendo dois ou mais lances iguais, o sistema realizará a classificação pela ordem de chegada.
5.
Durante a sessão pública, os licitantes serão informados, em tempo real, do valor do menor lance registrado, vedada a identificação do licitante.

6.
A etapa de lances da sessão pública será encerrada por decisão da pregoeira. O sistema eletrônico encaminhará aviso de fechamento iminente dos lances, indicando o período de tempo, após o qual transcorrerá até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual será automaticamente encerrada a recepção de lances.

7.
Durante a fase de lances, a pregoeira poderá excluir lances cujo valor for considerado inexequível. Caso o proponente não concorde com a decisão, poderá reenviar seu lance.
8.
Encerrada a etapa competitiva e ordenadas as propostas de acordo com o menor preço ofertado, se a licitante classificada em primeiro lugar não for uma microempresa ou uma empresa de pequeno porte, o sistema verificará se alguma licitante ME ou EPP ofereceu preço até 5% (cinco por cento) superior ao melhor registrado. Havendo licitante nessa condição, o sistema facultará a mais bem classificada oportunidade de ofertar, no prazo máximo de 5 (cinco) minutos, nova proposta inferior àquela inicialmente vencedora da fase de lances. Havendo proposta, esta será considerada vencedora.

9.
Caso a primeira classificada seja uma microempresa ou empresa de pequeno porte, conforme o art. 3º da Lei Complementar nº 123/2006, será ela considerada vencedora e a Pregoeira dará início à fase de “HABILITAÇÃO”.
10.
Não ocorrendo a apresentação de propostas menores que a da primeira classificada não ME ou EPP, nos termos do item 8, essa será considerada vencedora.
11.
Será assegurada preferência na contratação, nos termos do disposto no art. 3º da Lei nº 8.248, de 1991, regulado pelo art. 5º do Decreto nº 7.174/2010, observada a seguinte ordem:
I) bens e serviços com tecnologia desenvolvida no País e produzidos de acordo com o Processo Produtivo Básico (PPB), na forma definida pelo Poder Executivo Federal;

II) bens e serviços com tecnologia desenvolvida no País; e

III) bens e serviços produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.
12.
Após o encerramento da etapa de lances da sessão pública, a pregoeira poderá encaminhar, pelo sistema eletrônico, contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, não se admitindo negociar condições diferentes daquelas previstas no edital. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

13.
Em caso de desconexão, observar-se-á o disposto nos §§ 10 (dez) e 11 (onze) do art. 24 do Decreto nº 5.450/2005.
14.
A sessão pública será suspensa:
a) por decisão da pregoeira, quando forem verificados transtornos ou impedimentos ao bom andamento do certame;

b) automaticamente, às 18 (dezoito) horas, caso não tenha sido encerrada;

c) para análise mais detalhada da proposta, após o encerramento dos lances;

d) durante o prazo estipulado para envio da proposta de preço e da documentação de habilitação.
15.
Suspenso o certame, a pregoeira indicará a data e o horário previstos para reinício da sessão pública.
CAPÍTULO IX – DA PROPOSTA DE PREÇO
1.
A proposta de preços, que será apresentada após a fase de lances, deverá atender aos seguintes requisitos:



a. conter especificação completa e clara do produto, conforme especificações contidas no Anexo I deste Edital;



b. declaração expressa de que no preço cotado estão inclusos todos os custos referentes ao serviço, tais como taxas, impostos, transportes, materiais e ferramentas, e que atenderá a todas as exigências constantes no Anexo I deste Edital;



c. prazo de entrega e instalação, que não poderá ser superior ao estabelecido no Anexo I deste Edital;



d. prazo de garantia, que não poderá ser inferior ao estabelecido no Anexo I deste Edital;



e. valores unitário e global do item, em moeda corrente nacional;



f. marca e modelo do produto cotado.
2.
A proposta de preço não deverá apresentar alternativas de preço ou quaisquer outras condições que, de alguma forma, concorram para dificultar o julgamento ou criem óbices à apuração do resultado.

3. Em nenhuma hipótese poderá ser alterado o conteúdo da proposta apresentada, seja com relação a prazo ou qualquer condição que importe modificação dos seus termos originais, ressalvadas apenas aquelas alterações destinadas a sanar evidentes erros formais.
4. As propostas terão prazo de validade de 60 (sessenta) dias, contados da data de sua entrega. Se superior, deverá estar expresso na proposta.
5. Se na proposta a especificação estiver incompleta, esta será considerada igual à exigida no presente edital, obrigando-se o proponente a atender em plenitude às condições do Anexo I deste edital.
6. Não será aceita oferta de produto com especificações diferentes das indicadas no Anexo I deste edital.
CAPÍTULO X – DA ETAPA DE JULGAMENTO
1.
A Pregoeira solicitará o envio da proposta de menor preço pelo sistema Comprasnet, sendo de inteira responsabilidade do licitante atender à solicitação no prazo máximo de 02 (duas) horas, a contar da solicitação, sob pena de desclassificação e aplicação das sanções previstas no Capítulo XIV do presente Edital, garantida a ampla defesa e o contraditório.

1.1 Não serão aceitos pedidos de retirada da proposta, salvo por motivo devidamente justificado e por escrito, sujeito a análise e aprovação da Pregoeira.
2.

Se a proposta ou o lance de menor preço não for aceitável, ou se o licitante não atender às exigências habilitatórias, a pregoeira examinará a proposta ou o lance subsequente, verificando a sua compatibilidade e a habilitação do participante, na ordem de classificação, e assim sucessivamente, até a apuração de uma proposta ou lance que atenda o Edital. Também nessa etapa a pregoeira poderá negociar com o participante para que seja obtido preço melhor. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

3.
Desclassificada a proposta de menor preço, antes de examinar a próxima proposta a Pregoeira verificará a ocorrência da situação prevista nos itens 8 a 11 do Capítulo VIII do presente Edital.
4.
Constatado o atendimento às exigências fixadas no Edital, o objeto será adjudicado ao autor da proposta ou lance de menor preço e o licitante será declarado vencedor, sendo convocado para assinatura do contrato no prazo estabelecido neste edital.
5.
O original ou cópia autenticada da proposta de preços, devidamente rubricada em todas as suas folhas e assinada na última, deverá ser entregue pela licitante vencedora no prazo máximo de 03 (três) dias úteis, a contar do encerramento da licitação.
CAPÍTULO XI - DA HABILITAÇÃO

1.
Encerrada a etapa de lances e de aceitação da proposta classificada em primeiro lugar, terá inicio a fase de habilitação.

2.
Para habilitação no presente pregão serão exigidos os seguintes documentos:

a) prova de regularidade para com o Fundo de Garantia do Tempo de Serviço - FGTS (Certificado de Regularidade de FGTS - CRF);

b) prova de regularidade para com a Seguridade Social (Certidão Negativa de Débito - CND); 
c) prova de regularidade para com as Fazendas Federal (Certidão de Quitação de Tributos e Contribuições Federais e Certidão de Quitação da Dívida Ativa da União, fornecidas pela Secretaria da Receita Federal do Brasil e pela Procuradoria Geral da Fazenda Nacional, respectivamente, em conjunto, nos termos da I.N. RFB nº 734/2007 e do Decreto nº 6.106/2007), Estadual ou Distrital e Municipal, conforme o domicílio ou sede da licitante, admitida a certidão positiva com efeito de negativa ou equivalente, na forma da lei;

d) certidão negativa de falência, recuperação judicial ou concordata, expedida pelo distribuidor da sede da pessoa jurídica;

e) Certidão Negativa de Débitos Trabalhistas, emitida pelo Tribunal Superior do Trabalho;

f) atestado(s) de capacidade técnica, emitido(s) por pessoa jurídica de direito público ou privado, que comprove(m) ter a proponente (pessoa jurídica) fornecido objeto semelhante e compatível com o objeto desta licitação.

3.
Para as licitantes inscritas no Sistema de Cadastramento Unificado de Fornecedores – SICAF, a comprovação referida nas alíneas “a”, “b”, “c”, e “d” do item 2 deste Capítulo, poderá ser efetuada mediante consulta on line ao Sistema, o qual deve compreender os campos “Documentação Obrigatória” e “Habilitação Parcial”. 
4.
As licitantes não cadastradas no SICAF que apresentarem Certificado de Registro Cadastral – CRC, expedido por qualquer órgão ou entidade pública ficarão dispensados de apresentar os documentos de que tratam as alíneas “a”, “b”, “c”, e “d” do item 2 deste Capítulo.
5.
Os licitantes deverão estar inscritos no Sistema SICAF, com a documentação comprobatória de regularidade jurídica atualizada, para fins de consulta pela pregoeira. Caso contrário, deverão apresentar a documentação exigida no art. 28 da Lei nº 8.666/1993.
6.
A licitante deverá declarar quaisquer fatos supervenientes à inscrição cadastral impeditivos de sua habilitação.
7.
A pregoeira solicitará o envio da cópia dos documentos necessários à habilitação, que deverão ser remetidos pelo sistema Comprasnet, no prazo máximo de 02 (duas) horas após a solicitação, sob pena de inabilitação e aplicação das sanções previstas no Capítulo XIV deste Edital.

7.1. O licitante vencedor deverá entregar o(s) original(is) ou a(s) cópia(s) autenticada(s) no prazo máximo de 03 (três) dias úteis, a contar do encerramento da licitação. A não entrega caracterizará a negativa de assinatura do contrato, com a aplicação das sanções cabíveis, garantida a ampla defesa e o contraditório.

7.2 O licitante vencedor também deverá entregar original ou cópia autenticada da documentação do representante da empresa que assinará a ata de registro de preços (documentos pessoais e procuração ou contrato social).
8.
A pregoeira poderá expedir nova CNDT, mediante consulta ao site do TST, tendo em vista a volatilidade das informações constantes desse documento e o que dispõe a Resolução nº 1470/2011 do TST, no tocante à atualização diária do Banco Nacional de Devedores Trabalhistas.
9.
Caso algum dos documentos de habilitação apresentados na licitação esteja vencido, a pregoeira poderá, conforme lhe faculta o § 3º do art. 43 da Lei nº 8.666/93, efetuar consulta ao órgão responsável pela emissão do documento, para verificação de sua regularidade. 
10.
Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei Complementar nº 123/2006, havendo alguma restrição na comprovação da regularidade fiscal, será assegurado o prazo de 2 (dois) dias úteis, cujo termo inicial corresponderá ao momento em que o proponente for declarado vencedor do certame, prorrogáveis por igual período, a critério da Administração, para regularização da documentação, pagamento ou parcelamento do débito, e emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa.

CAPÍTULO XII - DOS RECURSOS ADMINISTRATIVOS
1.
Declarada a vencedora, qualquer licitante poderá manifestar, imediata e motivadamente, em campo próprio do Sistema, a intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para a apresentação das razões do recurso, ficando as demais licitantes, desde logo, intimadas a apresentar contrarrazões em igual número de dias, que começarão a correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

1.1. A falta de manifestação imediata e motivada da licitante quanto ao resultado do certame importará preclusão do direito recursal. Os recursos imotivados ou insubsistentes não serão recebidos.

2.
Os recursos serão dirigidos ao Secretário de Administração e Tecnologia, por intermédio da pregoeira, o qual poderá reconsiderar sua decisão, em 5 (cinco) dias úteis ou, nesse período, encaminhá-los ao Secretário de Administração e Tecnologia, devidamente informado, para apreciação e decisão, no mesmo prazo.

3.

Declarada a vencedora da licitação, não havendo manifestação das demais licitantes quanto à intenção de interpor recurso, ou julgados os que foram interpostos, será o procedimento submetido ao Secretário de Administração e Tecnologia para homologação.

4.
Encerrada a sessão pública, a ata respectiva será disponibilizada imediatamente na Internet para acesso livre de todos os licitantes e da sociedade.
CAPÍTULO XIII - DAS OBRIGAÇÕES DA LICITANTE VENCEDORA
1.
A Nota de Empenho substituirá o instrumento de contrato (art. 62 da Lei nº 8.666/93) e deverá ser retirada no prazo de 03 (três) dias úteis contados da data de recebimento da notificação.
2.
Se a licitante vencedora não retirar a Nota de Empenho dentro de 03 (três) dias úteis contados do recebimento da notificação, e sem justificativa por escrito e aceita pelo Secretário de Administração e Tecnologia /ESMPU, restará caduco o seu direito de vencedora, sujeitando-se às sanções previstas no Capítulo XIV deste edital.
3.
Ocorrendo a hipótese prevista no item acima, o objeto da presente licitação poderá ser adjudicado às licitantes remanescentes, na ordem de classificação, e de acordo com as propostas apresentadas.
4.
A CONTRATADA se obriga a:
a) cumprir o objeto da contratação nos termos definidos neste Edital e documentação regulamentar;

b) assumir como exclusivamente seus, os riscos e as despesas referentes à sua equipe de profissionais, incluindo transporte, refeições, encargos sociais e trabalhistas, assim como os materiais, equipamentos, instrumentos, transporte dos equipamentos, acessórios e demais serviços e providências necessárias à execução dos serviços discriminados;

c) manter os funcionários devidamente identificados através do uso de crachás e uniformizados de forma condizente com o serviço a executar;

d) prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, obrigando-se a atender, de imediato, todas as reclamações a respeito da qualidade dos serviços da garantia;

e) responder por eventuais danos causados à CONTRATANTE ou à terceiros durante a execução de suas obrigações por seus agentes ou propostos, não excluindo ou reduzindo essa responsabilidade, quando da fiscalização ou acompanhamento pela CONTRATANTE;

f) não divulgar, sob qualquer pretexto, as características dos sistemas, equipamento(s), elemento(s) e instalação(ões), bem como outras informações que porventura venha a ter acesso, em função do desempenho das suas atividades;

g) manter durante a execução do Termo de Garantia (Anexo II deste Edital) todas as condições de habilitação e qualificação que ensejaram sua contratação.
5.
Considerando que a CONTRATADA tem qualificação técnica e comprovada capacidade para a execução de todos os serviços inclusos no objeto da presente garantia, de modo algum será aceita qualquer alegação, durante a execução dos serviços, quanto a possíveis indefinições, omissões, falhas ou incorreções contidas no conjunto de elementos que constitui a documentação referente a este objeto, como pretexto para pretender cobrar materiais/equipamentos e/ou serviços, ou alterar a composição do preço.
6.
Os empregados e prepostos da CONTRATADA não terão qualquer vínculo empregatício com a CONTRATANTE, correndo por conta exclusiva da CONTRATADA todas as obrigações decorrentes da legislação trabalhista, previdenciária, fiscal e comercial, as quais se obriga a saldar na época devida, e a comprovar à CONTRATANTE quando solicitado.
CAPÍTULO XIV - DAS SANÇÕES ADMINISTRATIVAS
1.
A licitante que, dentro do prazo de validade de sua proposta, negar-se a assinar o contrato, deixar de entregar a documentação exigida para o certame ou apresentar documentação falsa, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo ou cometer fraude fiscal, ficará impedida de licitar e contratar com a União, e, se for o caso, será descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuízo das multas previstas neste edital e das demais cominações legais. 
2.
Salvo por motivo justificado e aceito pela Administração, será aplicada, cumulativamente ou não com outras sanções, multa de 10% (dez por cento) sobre o valor total da proposta de preço nos seguintes casos: não entrega da documentação no prazo estipulado neste Edital; retirada da proposta de preços após a abertura da sessão de licitação; e recusa em assinar o contrato.
3.
Nos casos de inexecução parcial ou total do contrato, a licitante vencedora ficará sujeita a uma das sanções previstas no art. 87 da Lei nº 8.666/93, a ser aplicada pela autoridade competente da ESMPU, conforme a gravidade do caso, assegurado o direito à ampla defesa, sem prejuízo do ressarcimento dos danos porventura causados à Administração, e das cabíveis cominações legais, observadas as disposições do instrumento contratual, que é parte integrante deste edital.

4.
A CONTRATADA poderá sofrer as seguintes punições em caso descumprimento contratual, nos termos do artigo 87 da Lei nº 8.666/1993 e do artigo 7º da Lei nº 10.520/2002:
a) advertência;
b) suspensão temporária de participação em licitação e impedimento de contratar com a Administração, por prazo não superior a 2 (dois) anos;

c) declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a autoridade que aplicou a penalidade;

d) impedimento de licitar e contratar com a União, Estados, Distrito Federal ou Municípios e descredenciamento no Sicaf, pelo prazo de até 5 (cinco) anos;

e) multa, que poderá ser cumulada com qualquer das penas elencadas nos itens acima, a ser recolhida no prazo máximo de 15 (quinze) dias corridos, a contar da comunicação oficial, nas seguintes hipóteses e condições:
e.1) de até 10% (dez por cento) sobre o valor total dos equipamentos, pela inexecução parcial;
e.2) de até 20% (vinte por cento) sobre o valor total dos equipamentos, pela inexecução total.
5.
Além das multas anteriormente previstas poderão ser aplicadas multas, segundo os graus e eventos descritos no Acordo de Nível de Serviço ou SLA (Service Level Agreement) abaixo. O SLA será medido através de registro dos chamados técnicos abertos, de acordo com a severidade dos mesmos, com acompanhamento dos servidores da Divisão de Tecnologia da Informação da CONTRATANTE.
	Severidade
	Prazo Fim do Atendimento
	Multa

	1
	6 horas
	Para o tempo de atendimento:

>6h e <=10h: multa de 5% do valor do equipamento.

>10h e <=12h: multa de 7,5% do valor do equipamento.

>12h e <=16h: multa de 10% do valor do equipamento.

>16h: descumprimento contratual.

	2
	2 dias
	Para o tempo de atendimento:

>2 dias e <=4 dias: multa de 5% do valor do equipamento.

>4 dias e <=6 dias: multa de 7,5% do valor do equipamento.

>6 dias e <=8 dias: multa de 10% do valor do equipamento.

>8 dias: descumprimento contratual.

	3
	3 dias
	Para o tempo de atendimento:

>3 dias e <=6 dias: multa de 1% do valor do equipamento.

>9 dias e <=12 dias: multa de 2% do valor do equipamento.

>15 dias e <=18 dias: multa de 3% do valor do equipamento.

> 18 dias <=25 dias: multa de 5% do valor do equipamento.

>25 dias : descumprimento contratual.


6.
Para os chamados técnicos com severidades 1 e 2, o equipamento defeituoso poderá ser substituído por um equipamento (backup) que atenda a todos os serviços constantes na contratação. Esta substituição caso ocorra dentro do prazo de atendimento, suspenderá a contagem do tempo de atendimento subsequente, sem prejuízo da multa devida.
7.
Em caso de substituição definitiva do equipamento, o novo equipamento deverá possuir especificação igual ou superior, novo e de primeiro uso. Neste caso, será iniciado uma nova contagem de tempo de garantia para o equipamento.
8.
Se o valor da multa não for depositado na conta do Tesouro Nacional, a CONTRATANTE poderá, a seu critério, descontar automaticamente de parcela de crédito que a CONTRATADA vier a fazer jus, e se não houver crédito ou o valor for superior a este, será cobrado judicialmente.
9.
Em todos os casos de aplicação de multa pecuniária, o valor será acrescido de juros moratórios de 1% (um por cento) ao mês.

10.
De acordo com o artigo 88 da Lei nº 8.666/1993, serão aplicadas as sanções previstas nos incisos III e IV do artigo 87 da mesma norma, à CONTRATADA ou aos profissionais que, em razão dos Contratos regidos por esta Lei: 

a) tenham sofrido condenação definitiva por praticarem, por meios dolosos, fraudes fiscais no recolhimento de quaisquer tributos;

b) tenham praticado atos ilícitos visando frustrar os objetivos da licitação;
c) demonstrem não possuir idoneidade para contratar com a Administração em virtude de atos ilícitos praticados.
11.
A aplicação da sanção prevista no inciso IV do art. 87 da Lei nº 8.666/93 é de competência exclusiva do Diretor-Geral da ESMPU.
12.
Caso a licitante vencedora não entregue o produto no prazo e demais condições avençadas, estará sujeita a multa de mora de 0,5% (zero vírgula cinco por cento) sobre o valor total da contratação, por dia de atraso injustificado, limitada sua aplicação até o máximo de 15 (quinze) dias. Após o 15º (décimo quinto) dia de atraso, os materiais poderão, a critério da Administração, não mais ser aceitos, configurando-se a inexecução do contrato, com as consequências previstas em lei e neste ato convocatório. 
13.
Será aplicável, cumulativamente ou não com outras sanções, multa de 10% (dez por cento), por inexecução do contrato, sobre o valor total da contratação.
14.
No caso de não-recolhimento do valor da multa, dentro de 5 (cinco) dias úteis a contar da data da intimação para o pagamento, a importância será descontada dos pagamentos a que fizer jus a CONTRATADA ou será ajuizada a dívida, consoante o disposto no § 3º do art. 86 e § 1º do art. 87 da Lei nº 8.666/93, acrescida de juros moratórios de 1% (um por cento) ao mês.

15.
Em qualquer das hipóteses de aplicação de sanções previstas neste capítulo, é assegurada defesa prévia, no prazo de 5 (cinco) dias úteis, contados da notificação à licitante vencedora ou contratada, salvo no caso de declaração de inidoneidade, em que o prazo será de 10 (dez) dias da abertura de vista do processo.

16.
Os atos administrativos de aplicação das sanções previstas no item 1 deste capítulo e nos incisos III e IV do art. 87 da Lei 8.666/93, bem como a rescisão contratual, serão publicados resumidamente no Diário Oficial da União.

17.
Da decisão de aplicação de uma ou mais penalidades previstas neste Capítulo, caberá recurso administrativo, na forma prevista do artigo 109 da Lei nº 8.666/1993.

18.
Na hipótese de aplicação das penalidades de advertência, multa ou suspensão temporária, caberá recurso dirigido ao Diretor-Geral da ESMPU, por intermédio do Secretário de Administração e Tecnologia, no prazo de 5 (cinco) dias úteis, a contar da intimação do ato de aplicação da penalidade.

19.
O Secretário de Administração e Tecnologia poderá, respeitado o prazo de 5 (cinco) dias úteis, reconsiderar sua decisão ou, no mesmo prazo, encaminhar o recurso, devidamente instruído, para apreciação e decisão do Diretor-Geral. 
20.
Na hipótese de aplicação das penalidades de declaração de inidoneidade e impedimento de licitar e contratar, caberá recurso dirigido ao Conselho Administrativo da ESMPU, por intermédio do Diretor-Geral da ESMPU, no prazo de 10 (dez) dias úteis, a contar da intimação do ato de aplicação da penalidade.
21.
O Diretor-Geral da ESMPU poderá, respeitado o prazo de 5 (cinco) dias úteis, reconsiderar sua decisão ou, no mesmo prazo, encaminhar o recurso, devidamente instruído, para apreciação e decisão do Conselho Administrativo da ESMPU.
CAPÍTULO XV - DO PAGAMENTO
1.
A Contratante pagará à Contratada, por meio de ordem bancária creditada em conta-corrente, os serviços efetivamente realizados, até o 10º (décimo) dia útil da apresentação da fatura ou nota fiscal de serviço, contado do atesto do setor competente, ficando condicionado à comprovação da regular situação da Contratada perante o INSS, FGTS e a Receita Federal (dívida ativa da união e tributos federais).

2.
Nos casos de eventuais atrasos de pagamentos, desde que a licitante não tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de atualização financeira devida pelo CONTRATANTE, entre a data acima referida e a correspondente ao efetivo adimplemento da parcela, será de 6% a.a (seis por cento ao ano); calculada mediante a aplicação da seguinte fórmula:

EM = I x N x VP, onde:
EM = Encargos moratórios;

N = número de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = valor da parcela a ser paga;
I = índice de atualização financeira = 0,00016438.
3.
Nenhum pagamento será efetuado à licitante vencedora enquanto pendente de liquidação qualquer obrigação financeira que lhe for imposta, em virtude de penalidade ou inadimplência.

4.
À ESMPU fica reservado o direito de não efetuar o pagamento se, durante a execução dos serviços, estes não estiverem em perfeitas condições, de acordo com as exigências contidas neste edital e seus anexos.
5.
Nenhum pagamento será devido à CONTRATADA pela execução da garantia prevista no Termo de Garantia (Anexo II deste Edital), inclusive as despesas com locomoção de técnicos ou materiais, peças ou equipamentos, que serão de inteira responsabilidade da mesma.

CAPÍTULO XVI – DO RECEBIMENTO DO OBJETO
1.
O recebimento do objeto será realizado de acordo com o estipulado no Termo de Referência (Anexo I deste Edital) e no art. 73 da Lei 8.666/93:

a) provisoriamente, por ocasião da entrega pela CONTRATADA, para efeito de posterior verificação da conformidade do material com a especificação;

b) definitivamente, após verificação da qualidade e conformidade com as especificações contidas na proposta apresentada e/ou no edital e seus anexos, e consequente aceitação;

c) rejeitado, quando em desacordo com o estabelecido no Anexo I deste Edital e em desacordo com a proposta apresentada.
2.
A entrega do objeto pela CONTRATADA e seu recebimento pela ESMPU não implicam sua aceitação definitiva, que será caracterizada pela atestação da nota fiscal/fatura correspondente.
3.
Ainda que os produtos sejam recebidos em caráter definitivo, subsistirá, na forma da lei, a responsabilidade da contratada pela conformidade e qualidade.
CAPÍTULO XVII - DAS DISPOSIÇÕES FINAIS
1.
Nenhuma indenização será devida às licitantes por apresentarem documentação e / ou elaborarem proposta relativa ao presente pregão.

2.
É facultado à pregoeira, ou à autoridade a ela superior, em qualquer fase da licitação, promover diligências com vistas a esclarecer ou a complementar a instrução do processo.

3.
O desatendimento de exigências formais não essenciais não importará no afastamento do licitante, desde que, durante a realização da sessão pública do pregão, seja possível a aferição da sua qualificação e a exata compreensão da sua proposta.

4.
À ESMPU fica reservado o direito de revogar a presente licitação por razões de interesse público, decorrentes de fato superveniente devidamente comprovado, devendo anulá-la por ilegalidade, de ofício ou por provocação de terceiros, mediante parecer escrito e devidamente fundamentado (artigo 49 da Lei nº 8.666/93).

5.
Quaisquer tributos ou encargos legais criados, alterados ou extintos, bem como a superveniência de disposições legais, quando ocorridas após a data da apresentação da proposta, de comprovada repercussão nos preços contratados, implicarão a revisão destes para mais ou para menos, conforme o caso (Lei nº 8.666/93, art. 65, § 5º).

6.
Decorridos 60 (sessenta) dias da data da homologação da licitação sem que haja convocação para a assinatura do contrato, os licitantes estarão automaticamente liberados dos compromissos assumidos.

7.
Independente de declaração expressa, a simples participação nesta licitação implica aceitação plena das condições estipuladas neste Edital, decaindo do direito de impugnar os seus termos o licitante que, tendo-o aceito sem objeção, vier, após o julgamento desfavorável, apresentar falhas e irregularidades.
8.
Os casos não previstos neste edital serão decididos pela pregoeira.

9.
Havendo quaisquer procedimentos de caráter meramente protelatórios, comportamentos inadequados, indícios de fraude ou de conluio por parte de licitantes ou interessados em participar da licitação, a pregoeira comunicará o fato às autoridades competentes, para as providências cabíveis.

Brasília, 4 de dezembro de 2013.
NICOLAO DINO NETO

Diretor-Geral ESMPU
ANEXO I
TERMO DE REFERÊNCIA
1.  Objeto da Contratação
2.1 Descrição/Especificação:
ITEM 01: Solução de Firewall , VPN e Filtro de Conteúdo Web
Quantidade: 2 (dois)

2.1.1 Especificações de Hardware
· Hardware de firewall dedicado tipo appliance com sistema operacional customizado para garantir segurança e melhor desempenho;
· Todos os appliances fornecidos deverão ser do mesmo fabricante;
· Cada appliance deverá possuir, no mínimo, 8 (oito) interfaces Ethernet 1Gbps (um Gigabit);
· Cada appliance deverá possuir, no mínimo, 4 (quatro) interfaces SFP 1 (um) Gbps;
· Os appliances deverão possuir capacidade de operar de forma redundante (failover), com sincronização em tempo-real de configuração e de estados das conexões. Em caso de falha, não deverá haver perda das conexões já estabelecidas e a transição entre os equipamentos deverá acontecer de forma transparente para o usuário;
· A funcionalidade de redundância (failover) deverá permitir a operação nos modos Ativo-Ativo e Ativo-Passivo;
· Os appliances deverão possuir interface de gerencia dedicada e separada da rede de produção;
· Possuir, no mínimo, 1 (uma) interface para conexão de console;
· Cada appliance deve possuir capacidade para suportar, no mínimo, 230.000 (duzentos e trinta mil) conexões TCP simultâneas;
· Cada appliance deve possuir capacidade de suportar, no mínimo, 15.000 (quinze mil) sessões TCP por segundo;

· Cada appliance deve garantir vazão mínima (throughput) de 1 (um) Gbps, com o controle de aplicação habilitado para todas as assinaturas que o equipamento possuir;
· Cada appliance deve possuir, no mínimo, 4 (quatro) GB de memória RAM;
· Cada appliance deve possuir pelo menos 01 (um) hard disk de, no mínimo, 40 (quarenta) GB;
· Deve ser totalmente gerenciável remotamente, através de rede local, sem a necessidade de instalação de mouse, teclado e monitor de vídeo;
· Devem ser instalados em rack padrão 19 polegadas, acompanhados de todos os cabos e suportes (gavetas, braços e trilhos) necessários para a instalação do equipamento;
· Tensão de entrada de 110/220V automática ou chaveada.

2.1.2 Especificações de Funcionalidades
· Suportar funcionalidades de VPN e Firewall integrados no mesmo equipamento, permitindo o uso destas funcionalidades simultaneamente. Possibilidade de implementação em modo transparente e gateway;

· O sistema deve suportar roteamento dinâmico com, no mínimo, os seguintes protocolos OSPF, BGP e RIP v2;

· Implementar tecnologia Stateful Inspection que se baseia em análise granular de informações de estado de comunicação e aplicação para conceder o controle de acesso apropriado, e oferecer controle de acesso com suporte a pelo menos 1000 (mil) aplicações, serviços e protocolos pré-definidos, com a decifragem de tráfego SSL e SSH para o reconhecimento da aplicação que está tunelada;

· Permite identificar o uso de táticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicações e os ataques que utilizam táticas evasivas via comunicações criptografadas, tais como Ultrasurf, Skype e ataques mediante a porta 443;

· Suporta controle de aplicações multimídia, tais como voz sobre IP, áudio e vídeo streaming;

· Permite a criação de assinaturas para aplicações desconhecidas de forma nativa, através da interface gráfica da solução;

· Suporta a detecção de aplicações dinâmicas dentro de sessões de proxy HTTP;

· Possui ferramentas de visibilidade que permitam administrar o tráfego de aplicações, permitindo a execução de aplicações autorizadas e bloqueio de aplicações não autorizadas;

· Suporta, no mínimo, checagem de assinaturas e análise heurística como métodos de identificação e classificação das aplicações;

· Permite atualizar a base de assinaturas de aplicações de forma automatizada;

· O fabricante permite a solicitação de inclusão de aplicações na base de assinaturas do fabricante;

· Permite identificar e opcionalmente prevenir a transferência de informações sensíveis (como por exemplo número de cartão de crédito, etc.) possibilitando a criação de novos tipos de dados via expressão regular;

· A análise granular e o controle de aplicação devem ser nativos e estar habilitados com a capacidade total de sessões TCP e conexões simultâneas, para atingir a vazão máxima nominal;

· Controlar as sessões de Telnet, FTP, UDP, TCP, HTTP, SMTP, SNMP e aplicações específicas através do seu número de porta TCP/UDP;

· As licenças dos módulos de firewall devem ser perpétuas e permitir número de conexões ilimitado;

· Possibilitar a especificação de uma política de segurança orientada ao usuário, onde a filtragem de pacotes possa ser feita através da análise do endereço de origem, endereço destino, serviço (TCP, UDP, ICMP, etc.) e informações do usuário, por exemplo, conta e máquina do diretório LDAP/Active Directory;

· Possibilitar o controle, bloqueio ou liberação, de aplicações da Web 2.0 e também aplicações cliente/servidor, independente da porta TCP ou UDP que a aplicação possa utilizar, mesmo que a aplicação tente “tunelar” seu tráfego através de portas conhecidas para outros protocolos;

· O controle de aplicações deve possuir uma política de segurança própria orientada ao usuário, onde o controle possa ser feito através da análise do endereço de origem, endereço destino, e informações do usuário, por exemplo, conta e máquina do diretório LDAP/ Active Directory;

· Possibilitar a especificação de política por tempo, ou seja, permitir a definição de regras para um determinado horário ou período (dia, mês, ano, dia da semana e hora), por usuário;

· Permitir que as regras sejam verificadas imediatamente antes da aplicação da política, verificando se tais regras estão consistentes e que nenhuma regra é redundante;

· Suportar Network Address Translation (NAT 1-1 e NAT 1-N) RFC3022, de modo estático e dinâmico;

· Suportar autenticação de usuários tanto para Firewall quanto para VPN’s utilizando, no mínimo, os seguintes métodos: RADIUS, senha do próprio Firewall, diretório LDAP e certificados digitais;

· Permitir a realização de backup da política instalada no equipamento. Todos os softwares necessários para o backup devem ser fornecidos (sem ônus) pelo licitante junto com o equipamento;

· Permitir que os backups sejam transferidos para servidores externos com, no mínimo, os protocolos FTP e SCP;

· Suportar leitura de certificados digitais através de LDAP;

· Suportar controle de aplicações multimídia, tais como voz sobre IP, áudio e vídeo streaming;

· Possuir funcionalidade de detecção e bloqueio de, no mínimo, os seguintes tipos de ataques: IP Spoofing, SYN Flood, Port Scanning e ICMP Flood;

· Capacidade para realizar filtragens/inspeções dentro de portas TCP conhecidas (por exemplo, porta 80 “http”) buscando por aplicações potencialmente perigosas como P2P ou Messengers mesmo quando se faça túneis desses simulando ser tráfego legítimo da porta (por exemplo: tráfego legítimo HTTP);

· Capacidade de integração com órgãos de resposta a incidentes buscando lista de ranges de IP Maliciosos a serem bloqueados como medida proativa contra ataques;

· Suportar topologias de cluster em alta disponibilidade e com balanceamento de tráfego entre dois ou mais firewalls, de forma que se um dos membros ficar indisponível todas as conexões ativas serão direcionadas transparentemente para o membro ativo;

· Capacidade para suportar a implantação de IPv6;

· Suporta no mínimo as funcionalidades em IPv6: SLAAC (address auto configuration), NAT64, Identificação dos usuários a partir do Active Directory, IPv6 over IPv4 IPSec, Tunelamento de conexões, DoS (Denial of Service), Decriptação SSL, PBF (Policy Based Forwarding), QoS, DHCPv6 Relay e DNS Proxy; 4.4;

· Suporta, no mínimo, 1 sistema virtual lógico (contexto) no firewall Físico;

· Suportar sincronização de horário por NTP.

2.1.3 Especificações do Gerenciamento
· O gerenciamento da solução de firewall deve possuir hardware dedicado para administração. Entende-se como hardware dedicado a disponibilização de pelo menos recursos de memória, CPU e interface de rede independente para garantir o acesso ao gerenciamento mesmo em casa de sobrecarga no firewall;

· O hardware dedicado para gerencia da solução de firewall poderá ser nativo (residir internamente no appliance de firewall) ou externo, sendo que neste caso deve obedecer a seguintes requisitos:
i. Deve ser do tipo appliance;

ii. Deve possuir sistema operacional otimizado para o hardware;
iii. Deve possuir interface de gerência dedicada e separada da rede de produção;
iv. Possuir, no mínimo, 1 (uma) interface para conexão de console;

v. Possuir 01 (um) hard disk de, no mínimo, 40 (quarenta) GB;

vi. Deve ser totalmente gerenciável remotamente, através de rede local, sem a necessidade de instalação de mouse, teclado e monitor de vídeo;
vii. Devem ser instalados em rack padrão 19 polegadas, acompanhados de todos os cabos e suportes (gavetas, braços e trilhos) necessários para a instalação do equipamento;
viii. Tensão de entrada de 110/220V automática ou chaveada;
ix. Oferecer uma interface gráfica única para administração de firewall e VPN.

· Capacidade de definir administradores com diferentes perfis de acesso sendo, no mínimo, com as permissões de Read/Write e Read/Only;

· Permitir o uso de autenticação forte (certificados), de maneira nativa na solução, sem a necessidade de softwares adicionais, para os administradores da console de gerenciamento;
· Possuir capacidade de geração interna de certificados digitais para utilização dos administradores e usuários de VPN;
· Suportar comunicação criptografada entre a interface de gerência e os appliances;

· O software de gerência, quando nativo do appliance de firewall, deverá possuir hardware dedicado com pelo menos CPU, memória e interface exclusivas para seu funcionamento, ou ser executado em equipamento separado (servidor de rede para rack), a ser fornecido em definitivo pela contratada, além de todos os requisitos necessários para o perfeito funcionamento, inclusive sistema operacional proprietário, visando garantir melhor desempenho e segurança à solução;
· Possuir registro de todas as alterações realizadas em uma política de segurança, por um determinado administrador, facilitando a identificação do responsável que realizou a mudança, contendo registros de data e origem;

· Suportar interface gráfica (GUI) como parte nativa da arquitetura de gerenciamento;
· Permitir o rastreamento em real-time de todas as conexões registradas bem como atividades administrativas realizadas;
· Permitir a filtragem e rápida busca de eventos de interesse do administrador como ataques bloqueados e endereços IP específicos;

· Permitir o envio de alertas para o administrador quando certos eventos como porcentagem de uso de CPU, uso de memória e disco livre estejam próximos dos limites configurados;

· Permitir o monitoramento de usuários remotos que se conectam via VPN identificando rapidamente possíveis problemas de conectividade que eventualmente estes usuários possam enfrentar além do tempo de conexão de cada usuário VPN;

· Deve ser capaz de rastrear visualmente mudanças, destacando e enumerando todas as mudanças.
2.1.4 Especificações da Funcionalidade de VPN
· Suportar esquemas de VPN site-to-site em topologias “Full Meshed” (cada gateway tem um link específico para os demais gateways) e “Estrela” (gateways satélites se comunicam somente com o gateway central);

· Suportar VPN IPSec client-to-site;

· Deve permitir atribuição de endereço IP no cliente remoto;
· Suportar, no mínimo, os seguintes algoritmos de criptografia simétricos: AES256, AES128, 3DES;
· Suportar leitura e verificação de CRL (certificate revocation list) através de, no mínimo, os seguintes protocolos: HTTP ou LDAP;

· Suportar NAT-T (NAT Traversal Tunneling);
· A VPN deve permitir, no mínimo, 100 (cem) conexões simultâneas;

· A VPN deve possuir cliente compatível ou suportar o cliente nativo dos seguintes sistemas operacionais e dispositivos: Windows XP, Windows Vista (32 e 64 bits), Windows 7 (32 e 64 Bits), Windows 8 (32 e 64 Bits) e Linux.
2.1.5 Especificações da Funcionalidade de Controle de Banda
· Caso a funcionalidade de controle de banda seja oferecido como característica externa à solução de Firewall, deverá obedecer aos seguintes requisitos mínimos de hardware e desempenho:
i. Deve ser do tipo appliance;

ii. Deve possuir sistema operacional otimizado para o hardware;
iii. Deve garantir vazão mínima (throughput) de 1 (um) Gbps;

iv. Deve possuir interface de gerência dedicada e separada da rede de produção;
v. Possuir, no mínimo, 1 (uma) interface para conexão de console;

vi. Deve ser totalmente gerenciável remotamente, através de rede local, sem a necessidade de instalação de mouse, teclado e monitor de vídeo;
vii. Deve ser instalado em rack padrão 19 polegadas, acompanhados de todos os cabos e suportes (gavetas, braços e trilhos) necessários para a instalação do equipamento;
viii. Tensão de entrada de 110/220V automática ou chaveada;
· Deverá permitir o controle de políticas de uso com base nas aplicações: permitir, negar, agendar, inspecionar e controlar o uso da largura de banda que utilizam cada aplicação ou usuário:

i. Com a finalidade de controlar aplicações e tráfego cujo consumo possa ser excessivo, (como youtube, ustream, etc.) e ter um alto consumo de largura de banda, se requer que a solução, além de poder permitir ou negar esse tipo de aplicações, deve ter a capacidade de controlá-las por políticas de máximo de largura de banda quando forem solicitadas por diferentes usuários ou aplicações, tanto de áudio como de vídeo streaming;

ii. QoS baseado em políticas para marcação de pacotes (diffservmarking), inclusive por aplicação;

· Suportar a criação de politicas de QoS por:

i. Endereço de origem;

ii. Endereço de destino;

iii. Por usuário ou Grupo do LDAP;

iv. Por aplicações (Skype, Bittorrent, YouTube, Azureus, etc);

v. Por aplicações estaticamente ou grupos dinamicamente (aplicações de Instant Messaging,aplicações P2P, etc);

vi. Por porta;

· O QoS deve possibilitar a definição de classes por:

i. Banda Garantida;

ii. Banda Máxima;

iii. Fila de Prioridade;

· Suportar priorização RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicações como Skype;

· Suportar marcação de pacotes Diffserv;

· Disponibilizar estatísticas RealTime para classes de QoS;
· Deverá permitir o monitoramento do uso que as aplicações fazem por bytes, sessões e por usuário.
2.1.6 Especificações da Funcionalidade de Filtro de Conteúdo Web
· Suporte a inclusão nos logs do produto de informações das atividades dos usuários, populando os logs de URL com as informações dos usuários conforme descrito na integração com serviços de diretório;

· Suporta a criação de políticas baseadas no controle por URL e Categoria de URL;

· Suporta base de URLs local no appliance, evitando delay de comunicação/validação da URLs;

· Possui pelo menos 60 categorias de URLs;

· Suporta a criação categorias de URLs customizadas;

· Suporta a exclusão de URLs do bloqueio, por categoria;
· Suportar o bloqueio/liberação do acesso definindo tipos de websites que podem ou não ser acessados por determinados usuários ou grupo de usuários, permitindo ou bloqueando o acesso a uma URL ou grupo de URLs;
· Permite a customização de página de bloqueio;
· Permite o bloqueio inicial e continuação. Possibilita que o usuário ao acessar um site potencialmente bloqueado possa aceitar o risco e, por meio de um botão “Continuar” na tela de bloqueio, continuar acessando o site;
· Permite a diferenciação e controle de tráfegos específicos como Peer2Peer (Bittorrent, emule, etc.), Instant Messaging (AIM, YIM, Facebook Chat, etc.), Proxies (ultrasurf, ghostsurf, freegate, etc) possuindo granularidade de controle/políticas para os mesmos;

· Suporta a atualização automática da base de dados com a opção de ser feita manualmente via tftp;
· Permitir alterações pelo administrador das classificações dos sites, possibilitando classificação personalizada.
2.2 Garantia
· Garantia do fabricante por um período mínimo de um (um) ano;

· Serviço de manutenção corretiva com atendimento 24 horas por dia, 7 dias por semana;

· As ocorrências de manutenção de hardware durante o período de garantia serão classificadas de acordo com a severidade do problema, da seguinte forma:

i. Severidade 1: equipamento fora de operação, ou com alguma funcionalidade comprometida;

ii. Severidade 2: equipamento com falha grave, mas ainda operacional;

iii. Severidade 3: dúvida relativa a operação ou configuração.

· Os prazos para conclusão dos atendimentos de manutenção de garantia referentes aos equipamentos apresentados na solução serão os seguintes:

i. Os chamados de severidade 1 deverão ter o seu fim do atendimento técnico no prazo máximo de 6 (seis) horas após sua abertura;

ii. Os chamados de severidade 2 deverão ter o seu fim do atendimento técnico no prazo máximo de 2 (dois) dias após sua abertura;

iii. Os chamados de severidade 3 deverão ter o seu fim do atendimento técnico no prazo máximo de 3 (três) dias após sua abertura.

· Entende-se por fim do atendimento técnico a hora em que ocorrer a solução do problema mencionado no chamado, deixando o equipamento novamente operacional e em perfeitas condições de funcionamento no local onde estiver instalado, para os chamados de severidade 1 e 2, ou sanando a dúvida, para os chamados de severidade 3.

· Os serviços de reparo dos equipamentos especificados serão executados onde se encontram (on-site);

· A contratada deve possuir Central de Atendimento para abertura dos chamados de garantia, por ligação telefônica gratuita ou por meio de comunicação eletrônica online, comprometendo-se à manter registros dos mesmos constando a descrição do problema;

· Durante o prazo de garantia a parte ou peça defeituosa deveram ser substituídas sem ônus para o contratante, salva quando o defeito for provocado por uso inadequado dos equipamentos.
2.3 Prazo de Entrega e Instalação
· 
O prazo para entrega das peças será de até 45 (quarenta e cinco) dias contados a partir do recebimento da nota de empenho pela empresa contratada;

· 
As peças deverão ser entregues na Sede da Escola Superior do Ministério Público da União, situada à SGAS Av. L2 Sul, Quadra 604 lote 23 - CEP: 70200-640 - Brasília – DF, em dias úteis, no período da tarde;

· 
Após a entrega e aceitação, os equipamentos deverão ser instalados fisicamente pela contratada e disponibilizados para utilização num prazo máximo de até 15 dias corridos, contados da formalização do pedido de instalação, compondo todos os seus acessórios e periféricos, devidamente instalados e funcionais.
2. Justificativa:

Faz-se necessária a aquisição de uma solução de firewall para que seja possível a separação entre as redes de usuários, rede de servidores, da rede visitantes e da rede de laboratório de informática, e rede de homologação, de forma segura e controlada.


Os equipamentos precisam ter características de firewall de nova geração, que são a percepção de usuários (user awareness) e a percepção de aplicações (application awareness).


A percepção de usuário é necessária para que seja possível a criação de regras de acesso baseadas nas credenciais de acesso à rede do usuário, ou ao grupo ao qual pertence, independente do endereço IP (alocação dinâmica ou mudança de segmento) e do equipamento utilizado (mudança entre dispositivos móveis e estação de trabalho).


A percepção de aplicação é necessária para que seja possível a liberação de acesso granular a sítios de interesse para a Escola, principalmente para redes sociais e sítios de transmissão de vídeo, que na atualidade são os canais mais eficientes para a comunicação com o público-alvo da instituição. O equipamento tem que ser capaz de entender os tipos de conteúdo e aplicativos disponibilizados nestes sítios para que seja possível o bloqueio de conteúdos inapropriados e o uso indevido dos acessos. Esta funcionalidade deve ser capaz de bloquear aplicações utilizadas para burlar as políticas segurança estabelecidas.


Os equipamentos precisam ter filtros de conteúdo web classificados por categorias de sítios, para que seja possível o bloqueio eficiente dos acessos indevidos através da seleção de categorias de sítios e de aplicações, com atualização automática dos sites relacionados às categorias, no caso do surgimento de novos sítios, na mudança de domínio de sítios existentes, ou no caso e utilização de novos métodos para burlar as das políticas de segurança estabelecidas.
3. Avaliação das Necessidades Agregadas:

Para a instalação dos equipamentos no CPD da ESMPU serão necessários os seguintes recursos de infra-estrutura:
1. Espaço em rack de 4U para a fixação de dois equipamentos, já reservado;
2. Capacidade de 1000W para duas unidades em carga máxima de utilização, garantida com o desligamento dos equipamentos os quais devem substituir;

3. Tomadas de energia elétrica ligadas à fonte de alimentação para a ligação das duas fontes redundantes de cada equipamento, totalizando no máximo 4(quatro) tomadas elétricas, já reservadas em barramento ligado a no-break;
4. Portas gigabit ethernet em switch de rede com capacidade de agregação de link no padrão 802.3ad , incluindo cabeamento adequado à velocidade, para a interligação da 4 (quatro) portas de cada equipamento, totalizando 8 (oito) portas, já reservadas. Cabeamento adequado para a ligação a das portas gigabit ethernet a outros elementos de rede, como controladores da rede wireless, switchs de distribuição de rack e servidores de rede com função específica.
4. Gestor responsável pelo acompanhamento da execução do serviço ou conferência do bem:

O gestor será designado entre os servidores do Núcleo de Infraestrutura e Redes da Divisão de Tecnologia da Informação.
ANEXO II
TERMO DE GARANTIA N. ___/____
TERMO DE GARANTIA QUE ENTRE SI CELEBRAM A UNIÃO, POR INTERMÉDIO DA ESCOLA SUPERIOR DO MINISTÉRIO PÚBLICO DA UNIÃO, E A EMPRESA_________________.
CONTRATANTE: A UNIÃO, por intermédio da ESCOLA SUPERIOR DO MINISTÉRIO PÚBLICO DA UNIÃO – ESMPU, inscrita no CNPJ sob o n. 03.920.829/0001-09 situada na Avenida L-2 Sul Quadra 604, Lote 23, nesta Capital, representada neste ato pelo Procurador Regional da República, Diretor-Geral da ESMPU, …., brasileiro, portador da Carteira de Identidade …., e do CPF n. …., residente e domiciliado nesta capital, no uso da competência que lhe foi atribuída pela Portaria PGR n. 324/2012, publicada no Diário Oficial da União em 13/06/2012, OU, em seus impedimentos e ausências, pela Subprocuradora Geral do Trabalho, Diretora Geral adjunta da ESMPU,...., brasileira, portadora da Carteira de Identidade …., e do CPF n. …., residente e domiciliada nesta capital, no uso da competência que lhe foi atribuída pela Portaria PGR n. 325/2012, publicada no Diário Oficial da União em 13/06/2012, doravante denominada simplesmente CONTRATANTE.

CONTRATADA: Empresa ____________________________, pessoa jurídica de direito privado, inscrita no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda sob o n. ______________, estabelecida na __________________________, que apresentou os documentos exigidos por lei, neste ato representada por ___, ______________________, residente e domiciliado ________________, portador da Carteira de Identidade n._______, inscrito no CPF/MF sob o n. _____________________, conforme _______________, que confere ao qualificado poderes para representá-la na assinatura do contrato, doravante denominada  simplesmente CONTRATADA.
As partes acima identificadas têm entre si justo e avençado e por este instrumento celebram o presente Termo de Garantia, em conformidade com as disposições contidas na Ata de Registro de Preços nº __/___; no edital do Pregão nº __/____; nas Leis nº 10.520, de 17 de julho de 2002, e nº 8.666, de 21 de junho de 1993; nos Decretos n.º 3.555, de 08 de agosto de 2000, nº 7.892, de 23 de janeiro de 2013, e nº 5.450, de 31 de maio de 2005, e demais legislações pertinentes e nos autos do Processo ESMPU nº 0.01.000.001375/2013-82, mediante as seguintes cláusulas e condições:
CLÁUSULA PRIMEIRA – DO OBJETO



O presente Termo tem por objeto a execução de garantia dos equipamentos fornecidos pela CONTRATADA, conforme descrito na Ata de Registro de Preços nº __/___, decorrente Pregão nº __/____, e Nota de Empenho nº __________, de __/__/____.

PARÁGRAFO ÚNICO - O objeto deste Termo de Garantia compreende a aquisição de Solução de Firewall, VPN e Filtro de Conteúdo Web, visando atender as necessidades da Escola Superior do Ministério Público da União.
CLÁUSULA SEGUNDA – DA DOCUMENTAÇÃO REGULAMENTAR
A prestação dos serviços obedecerá ao estipulado neste Termo de Garantia; às disposições contidas na Ata de Registro de Preços nº __/___ e no edital do Pregão nº __/____; às obrigações assumidas na proposta da CONTRATADA de __/__/__, e dirigida à CONTRATANTE, contendo os valores unitários e globais; ao Termo de Referência; bem como nos demais documentos constantes do Processo ESMPU nº 0.01.000.001375/2013-82, que, independentemente de transcrição, passam a integrar e complementar este contrato naquilo que não o contrariem.

CLÁUSULA TERCEIRA – DO PRAZO DE GARANTIA


Os componentes dos equipamentos objeto deste termo deverão estar cobertos por garantia integral, compreendendo os defeitos decorrentes de projeto, fabricação, construção, montagem ou acondicionamento, pelo período de, no mínimo, de 1 (um) ano a contar da data de emissão do Termo de Aceite, sendo de inteira responsabilidade da CONTRATADA a boa qualidade da mão de obra e dos materiais empregados na execução da garantia, sem qualquer ônus para a CONTRATANTE.
CLÁUSULA QUARTA – DA DESCRIÇÃO DOS SERVIÇOS DE GARANTIA


Os serviços de garantia e de assistência técnica serão solicitados mediante a abertura de chamado via e-mail ou chamada telefônica local, a cobrar ou gratuita, ao fabricante ou à empresa autorizada.


PARÁGRAFO PRIMEIRO – As ocorrências de manutenção de hardware durante o período de garantia serão classificadas de acordo com a severidade do problema, da seguinte forma:

1. Severidade 1: equipamento fora de operação, ou com alguma funcionalidade comprometida;

2. Severidade 2: equipamento com falha grave, mas ainda operacional;

3. Severidade 3: dúvida relativa a operação ou configuração.


PARÁGRAFO SEGUNDO – Os prazos para conclusão dos atendimentos de manutenção de garantia referentes aos equipamentos apresentados na solução serão os seguintes:

a) os chamados de severidade 1 deverão ter o seu fim do atendimento técnico no prazo máximo de 6 (seis) horas após sua abertura;

b) os chamados de severidade 2 deverão ter o seu fim do atendimento técnico no prazo máximo de 2 (dois) dias após sua abertura;

c) os chamados de severidade 3 deverão ter o seu fim do atendimento técnico no prazo máximo de 3 (três) dias após sua abertura.


PARÁGRAFO TERCEIRO – Entende-se por fim do atendimento técnico a hora em que ocorrer a solução do problema mencionado no chamado, deixando o equipamento novamente operacional e em perfeitas condições de funcionamento no local onde estiver instalado, para os chamados de severidade 1 e 2, ou sanando a dúvida, para os chamados de severidade 3.


PARÁGRAFO QUARTO – Os serviços de reparo dos equipamentos especificados serão executados onde se encontram (on-site);


PARÁGRAFO QUINTO – A contratada deve possuir Central de Atendimento para abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a descrição do problema;



PARÁGRAFO SEXTO – Durante o prazo de garantia a parte ou peça defeituosa deverão ser substituídas sem ônus para o CONTRATANTE, salvo quando o defeito for provocado por uso inadequado dos equipamentos;
E, por estarem assim justas e acordadas, firmam o presente em duas vias de igual teor e forma, na presença de duas testemunhas, comprometendo-se a cumprir e a fazer cumprir, por si e por seus sucessores, em juízo ou fora dele, tão fielmente como nele se contém.
Brasília-DF,         de                        de         
CONTRATANTE
CONTRATADA

TESTEMUNHAS:
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